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1 Beskrivning av
gemensamma begrepp

Samlad riskbild

"Det dr varken ldmpligt eller onskvdrt att lyfta samtliga identifierade risker
inom respektive riskomrdden till ndmnd/bolagsstyrelse. En vdrdering och
prioritering behéver goras och stillas samman till en samlad riskbild. Syftet
med den samlade riskbilden dr att ge en bild over verksamhetens mest
vdsentliga risker utifran ett namnd/bolagsstyrelseperspektiv.

Bedomningen av vad som dr mest vdsentligt mdste alltid goras med
utgangspunkt i uppdrag, skyldigheter och mal for verksamheten.”

Intern kontrollplan

"Underlaget till den interna kontrollplanen bygger pd den samlade
riskbilden. Ett antal riskomrdden/processer (ndmnd/styrelse viljer sjdlv
omfattning) som lyfts i den samlade riskbilden viljs ut for
granskning/kontroll for att verifiera att redan infoérda atgdarder har fatt
avsedd effekt.

Syftet dr att ta reda pd om den interna kontrollen i verksamheten fungerar
pd ett tillfredsstdllande sdtt men dven att kunna ifragasdtta befintliga
dtgdrder och vid behov komma med forbdttringsforslag (nya atgdrder).”

Ur Goteborgs Stads riktlinjer for styrning, uppfoljning och kontroll.

Egenkontroller

Varje verksamhet behdver ta fram egenkontroller som utfors 16pande.
Egenkontrollerna syftar till att kontrollera att processer utfors pa rétt sitt och
ar effektiva. Egenkontrollerna f6ljs upp av respektive chef och
dokumenteras. Internkontrollsamordnare kan komma att kontrollera
dokumentationen och dven gora stickprovskontroller. Egenkontroller anméls
inte till nimnden utan sker pé forvaltningsniva.

Riskniva
Risken viarderas utifran sannolikhet och konsekvens.

Riskens totala vérde visas enligt foljande risknivéer och férger:
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2 Inledning

Samlad riskbild med dtgirder och intern kontrollplan tas fram for beslut i
ndmnden senast 1 februari varje ar. I samlad riskbild samlas de mest
vésentliga risker som har framkommit i avdelningarnas riskanalyser, samt
de dtgédrder som behover vidtas for att komma tillriatta med riskerna. Intern
kontrollplan innehaller de risker som forvaltningen vill gora en djupare
granskning av for att se om tidigare atgirder har haft effekt och om den
interna kontrollen fungerar som den ska.

Atgirderna och kontrollerna fljs upp i september och rapporteras till
nidmnd senast i november.

Forvaltningen anvinder sig av systemet Stratsys for att dokumentera
atgirder och kontroller. I det hiar dokumentet har vi inte tagit med ansvar
och datum for rapportering men detta framgar tydligt 1 Stratsys, da riskerna
ar kopplade till ansvarig chef.
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3 Sammanfattning

Forvaltningen har fokuserat pa de mest védsentliga riskerna och sammanstéllt
forslag till samlad riskbild och intern kontrollplan f6r 2024. I samlad
riskbild finns 21 risker med ett antal forslag pa atgéirder.

Det dr stor skillnad i karaktiren av de olika riskerna, stora
verksamhetsdvergripande risker blandas med sndvare administrativa, och
det dr ibland svart att védrdera sé olika processer. Urvalet av risker som
anmdls till ndmnden via samlad riskbild har gjorts utifran behovet av en
helhetsbild av ndmndens olika verksamheter och processer, dér den ena inte
ska stéllas emot den andra som mer eller mindre viktig. Bland riskerna
marks bland annat kontinuitets- och krisberedskap, ekonomisk styrning,
forvaltning och underhall av IT samt brister 1 vart nya
kundfaktureringssystem. Risker inom vart huvuduppdrag handlar om
leveransavbrott, forméga att genomfora budgeterade projekt samt flera
risker inom de nya uppdragen for ansvaret for insamling av forpackningar
som trader i kraft 1 januari 2024.

Négra av riskerna skulle ge stora konsekvenser for vara kunder och dessa
har vi valt ut till intern kontrollplanen att granska sérskilt. Vi tittar d& pd hur
tidigare atgérder har fungerat och om vi har fungerande processer for att
motverka konsekvenserna.

De risker som valts ut till intern kontrollplanen for att granskas sérskilt
under 2024 ar:

e Oecgentligheter

e Avvikelsehantering inom projekt

e Kommunens nya ansvar for atervinningsstationer samt eventuella
problem med direkttilldelade uppdrag inom avfallsverksamheten

e Leveransavbrott i dricksvattenforsorjningen till f6ljd av avbrott 1
elforsorjningen och/eller drivmedel for reservkraft

e BFUS — inforandet av nytt kundregister

e Brister i forvaltning och underhall av IT-system
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4 Samlad riskbild med
atgarder

4.1 Riskomrade: Styra, leda och félja upp

4.1.1 Risk for brister i kontinuitets- och
krisberedskapsarbetet

Riskniva N

Riskbeskrivning

Risk for att kontinuitetsplaner inte finns i tillrdcklig omfattning for att kunna
sakerstélla kdrnverksamheterna.

Risk att krishanteringen inte fungerar i skarpt lage.

Konsekvensbeskrivning

Hanteringen av kriser blir inte effektiva och kan leda till allvarliga stdrningar i
karnprocesserna

LN: Det finns en risk att leverans och avledning inte kan upprétthéllas om det inte
finns tillrdcklig kontinuitetsplanering.

Atgird - aktuell status Beskrivning

o Pagaende AC bor se Over sin kontinuitetsplanering,
bade analog och digital, for att man vid
behov ska kunna sékerstalla att

Kontinuitetsplaner ska finnas for att .
verksamheten kan genomforas.

kunna sakerstilla karnverksamheterna

Stadsrevisionen granskade 2022 bla
kontinuitetsplanering och fann att inom
avfallsverksamheten behdvdes en djupare
analys av vilka delar som ar
samhallsviktigt samt pa vilket satt, samt
hur en stérning skulle paverka maojligheten
att sakerstélla verksamheten.

“* Ej paborjad Tag fram évningsplaner. Aktivt arbeta med
att genomfdra évningar.

PN: Tag fram 6vningsplaner.

“* Ej paborjad

Genomforda utbildningar / 6vningar
enligt faststélld utbildnings- och
ovningsplan, reviderad och faststalld
krisledningsplan samt
krigsberedskapsplan med
tydliggorande av resursfunktioner
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4.1.2 Risk for oegentligheter genom jav, mutor, otillborlig

paverkan mm

Riskniva

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.

Risk att forvaltningen brister i att arbeta forebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fortroendestéllning eller annat

oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ockséa oegentligheter

1 entreprenader och andra arbetsmiljorisker. Risk for mutor i samband med

upphandlingar av konsulter osv

Konsekvensbeskrivning

Bristande kunskap eller respekt for policy mot mutor och jiv eller utnyttjande av
beroendestéllning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutsittningar for att hantera oegentligheter, och

diarmed ocksa risken for fortroendeskada. Fortroendeskadligt &ven vid sméa belopp.

Existerande kontrollaktiviteter
Utbildning vid nyanstéllning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jév, bisyssla, inkép och upphandling mm

Atgird - aktuell status

Beskrivning

() Pagaende

Identifiera vilka risker for
oegentligheter som finns och var i
verksamheten de kan forekomma

Systematiken i det férebyggande arbetet
behdver forbattras, riktlinjer behdver
uppdateras och uppféljningen och
kontrollen behdver starkas. Integrera
arbetet mot oegentligheter i processerna i
verksamheterna. Identifiera och lyft
aktuella fragor, erfarenhetsaterféring. Kom
Overens om vilka stallningstagande som
ska galla.

Genomfér en kartlaggning av vilka
verksamheter som kan utsattas for
forskingring eller utnyttjande av
beroendestéllning. Ta fram egenkontroller
for kansliga processer.

Omraden som bedéms medféra hdgre risk
ar anlitande av externa utforare.

0 Pagaende

Dialog om risk for oegentligheter pa
avdelningsniva

Identifiera vilka risker for oegentligheter
som finns i verksamheten och var. Hur
arbetar ni med detta hos er? Kanner dina
medarbetare till stadens och
férvaltningens rutiner?

“* Ej paborjad

Grundlig introduktion av nya
medarbetare

Grundlig introduktion av nya medarbetare

“* Ej paborjad

Ta fram riktade styrande dokument

Flera avdelningar har behov av mer riktad
styrning kring hur olika processer ska
utféras for att undvika att oegentligheter
uppstar samt hur avvikelser ska hanteras.
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4.1.3 Brister i avvikelsehantering och egenkontroller

Riskniva

Riskbeskrivning

Risk att verksamheten inte arbetar med avvikelsehantering pa ett effektivt sétt. Risk
for brister i1 avvikelsehantering med repeterade fel som foljd och avsaknad av
analyser for larande. Saknas tex avvikelsehantering inom projektprocessen mfl.
Risk att verksamheten inte foljer upp risker inom sina processer, att det inte finns
adekvata kontroller for att sékerstilla att processerna fungerar och att det inte heller
finns etablerade rutiner for avvikelsehantering.

Konsekvensbeskrivning

Om kénsliga processer inte kontrolleras kan det bli badde ekonomisk, laglig och
fortroendemassig skada.

Brister i egenkontroll och avvikelsehantering kan leda till att nddvéndiga
forbattringar inte identifieras och atgéarder genomfors som kan paverka leverans
och avledning men dven att mdjliga effektiviseringar inte genomfors.

Existerande kontrollaktiviteter
Internkontrollplan och samlad riskbild fangar upp en del risker.

Atgird - aktuell status Beskrivning

“* Ej paborjad Aktivt arbete med forbattringsarbete

PN: Aktivt arbete med
forbattringsarbete

“* Ej paborjad Egenkontroller inom projektverksamheten
behdver tas fram och implementeras.

Egenkontroller inom
projektverksamheten

“* Ej paborjad

Alla avdelningar ska ta fram
egenkontrollplaner senast 26 februari
2024

4.1.4 Brister i foljsamhet mot delegationsordningen samt
att den inte ar aktuell/relevant

Riskniva

Riskbeskrivning

Risk att delegationsbeslut inte dokumenteras och anméls till ndmnden pa rétt sétt.
Det saknas tydlig rutin for avvikelsehantering.

Risk att medarbetare inte kidnner till sitt ansvar att f6lja delegationsordningen (se
dven risker inom handlaggning/myndighetsutvning).

Konsekvensbeskrivning

Brister i delegationsordningen samt okunskap hos medarbetarna kan skada
forvaltningen ekonomiskt och fortroendeméssigt. Avtal och viktiga beslut kan
fattas pé ett felaktigt sétt, till nackdel for den enskilde och for Goéteborgs Stad.
Néamnden kan missa viktiga beslut. Medborgare kan gé miste om viktiga beslut och
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mojligheten till att eventuellt Gverklaga.

Atgird - aktuell status Beskrivning

“* Ej paborjad Revidering av delegationsordningen sa att
alla processer finns med.

Revidering av delegationsordningen

“* Ej paborjad Risk att delegationsbeslut inte anmals till
namnden

Risk att delegationsbeslut inte anmils
till namnden

“* Ej pabérjad Informera medarbetare om
delegationsordningen; vad det ar, varfor vi
har den och hur den ska anvandas.

Informera medarbetare om . s
Informera om vikten av att vi foljer den.

delegationsordningen

4.1.5 Bristande ekonomisk prognossakerhet

Riskniva

Riskbeskrivning

Forvaltningen har bristande prognossékerhet och behdver genomfora atgarder for
att f4 fram mer réttvisande prognoser.

Forvaltningen har infort ett nytt kundfaktureringssystem som ska underlatta
prognosarbetet. Faktureringar har dock visat sig vara felaktiga och detta har
forsvarat prognosprocessen.

Fel urval har gjorts i BFUS for prognos.

Konsekvensbeskrivning
Felaktiga prognoser kan leda till uteblivna &tgérder for att balansera resultat over
tid. Osékerhet 1 prognoser kan leda till ekonomiska problem.

Tidigare atgiirder

Anstillning av investeringscontroller 2023

Nytt kundfaktureringssystem

I uppfoljningsarbete har controllers tillsammans med chefer utvecklat arbetet med
syfte att f4 mer rattvisande prognoser. Det har handlat om bedémningar av t ex
personalkostnader, energikostnader, kapitaltjinstkostnader, kemikaliekostnader
mm. 2023 ars avvikelser har frimst berott pa rinteutveckling som varit svar att
prognostisera.

Status

Investeringsuppfoljningen har forbéttrats och avvikelsen mellan prognos och utfall
har minskat. Under aret har arbetet med att aktivera fardigstillda projekt
intensifierats vilket leder till sdkrare prognosbedémningar.

Atgird - aktuell status Beskrivning

o Pagaende Forvaltningen har under 2023 genomfort
ett dversynsarbete kring ekonomimodell
mm som i forlangningen kommer innebara

Ny ekonomimodell forbattringar i uppféljningsprocessen.

“* Ej paborjad Genomférandeprojekt ny ekonomimodell
kommer leda till 6kad férmaga att leverera

Genomfoérande av ny ekonomimodell rétt beslutsunderlag i ratt tid.
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Atgird - aktuell status

Beskrivning

0 Pagaende

Utékat samarbete mellan controllers
och chefer

| uppféljningsarbete har controllers
tilsammans med chefer utvecklat arbetet
med syfte att fa mer rattvisande
prognoser. Det har handlat om
beddmningar av t ex personalkostnader,
energikostnader, kapitaltjanstkostnader,
kemikaliekostnader mm. 2023 ars
avvikelser har framst berott pa
ranteutveckling som varit svar att
prognostisera.

“* Ej paborjad

Forbattra processen for uppféljning av
investeringar

Investeringsuppfdljningen har forbattrats
och avvikelsen mellan prognos och utfall
har minskat. Under aret har arbetet med
att aktivera fardigstallda projekt
intensifierats vilket leder till sékrare
prognosbedémningar.

4.1.6 Risk for ofullstindig ekonomisk styrning utifran

processer

Riskniva

Riskbeskrivning

Risk att forvaltningens ekonomiska styrning inte ar tillrdckligt effektiv.
Forstudie ekonomimodell har skapat underlag for vilka foréndringar som behovs
for att utdova ekonomistyrning utifran processer.

Konsekvensbeskrivning

Fortroende, ekonomisk skada, réttsoséker process.

Atgird - aktuell status

Beskrivning

“* Ej paborjad

Kodstriangen och
budgeteringsprinciperna mm behdver
omarbetas.

Forstudie ekonomimodell har skapat
underlag for vilka férandringar som
behdver genomféras for att utova
ekonomistyrning utifran processer.
Kodstradngen och budgeteringsprinciperna
behdver omarbetas.

“* Ej paborjad

Processroller och processansvar
behover fordelas och fortydligas.

Forstudie ekonomimodell har skapat
underlag for vilka férandringar som
behdver genomféras for att utova
ekonomistyrning utifran processer.

4.2 Riskomrade: Grunduppdrag

4.2.1 Risk att kundprocesser fér AVS inte fungerar

tillifredsstallande

Riskniva
Riskbeskrivning

Risk att systemet for drendehantering inte ar pa plats. Risk att systemet for

drendehantering inte fungerar
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Konsekvensbeskrivning
Stor andel manuell hantering av drenden samt att drenden kan missas. Inte
rattssdkert, ekonomisk paverkan. Fortroendeskada.

Atgird - aktuell status Beskrivning
(> Pagaende Extra resurser tillsatta som ska underlatta
arbetet.

Extra resurser tillsatt

4.2.2 Risker kring AVS som nytt insamlingsansvar —
tomning och stadning

Riskniva N

Riskbeskrivning

Risk att entreprenaden for insamling inte fungerar som det &r ténkt.
Risk att skotseln inte fungerar som den ska.

Risk att det blir en stor fordyrning

Konsekvensbeskrivning
Nedskrapning och missndje. Fortroendeskada for staden och forvaltningen. Oséker
prognos. Risk att det blir dyrt.

Atgird - aktuell status Beskrivning
0 Pagaende Extra resurser tillsatta som ska underlatta
arbetet.

Extra resurser tillsatt

4.2.3 Risk att direkttilldelning av uppdrag inom
avfallshanteringen inte uppfyller krav

Riskniva

Riskbeskrivning
Risk att direkttilldelning inte md&ter kraven 1 Teckalkriterierna.

En utredning visar att det finns risk att en domstol skulle komma fram till att
verksamhetskriteriet inte anses uppfyllt och att det da skulle saknas forutsattningar
for att dberopa undantaget i férhéllande till Renova.

Se dnr 0758/23

Konsekvensbeskrivning
Direkttilldelningen kan forklaras ogiltig i domstol och/eller némnden kan paforas
en upphandlingsskadeavgift och/eller tvingas betala skadestand.

Atgird - aktuell status Beskrivning

“* Ej paborjad

Folj utvecklingen utifran utredningen
kring direkttilldelning
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4.2.4 Risk att forvaltningen saknar formaga att genomfoéra
de budgeterade investerings- och
reinvesteringsprojekt.

Riskniva

Riskbeskrivning
Denna risk kan uppsta pa grund av brist pa bemanning med fackkompetens, brist
pa entreprendrer och material samt tidsforskjutna detaljplaner.

Konsekvensbeskrivning

Mal i de langsiktiga planerna uppnas inte. Konsekvenser ér fortsatt bristande
leveranssékerhet, 6kat ldckage av dricksvatten, ldngre tid innan vi uppnér
miljokvalitetsnormerna och paverkan pa badvattenkvaliteten i G6teborg.

Stora kostnader som inte har budgeterats. Behov av omstillning av personal och
andra resurser.

Tidigare atgiirder

Utveckling av arbetssatt har paborjats tex genom totalentreprenader, entreprendrer
som skoter inkopplingar, projektpaketering har forbattrats, mfl atgéarder.
Personalforstirkning pagér men ar ngt forsenad enligt plan. Vi har nya EC pé plats
som ger en Okad forméga att oka rekrytering.

Atgird - aktuell status Beskrivning

“= Ej pabérjad PU: Implementering av forbattrad
organisation pagar enligt plan, dvs
renodlat projektdrivande och planerande
enheter. Utveckling av arbetssatt har
pabdrjats tex genom totalentreprenader,
entreprendrer som skoter inkopplingar,
projektpaketering har forbattrats, mfl
atgarder. Personalfdrstarkning pagar men
ar ngt forsenad enligt plan. Vi har nya EC
pa plats som ger en 6kad férmaga att 6ka
rekrytering.

Implementering av forbattrad
organisation pagar enligt plan

4.2.5 Otillracklig insyn avseende kostnader for
avloppsrening

Riskniva N

Riskbeskrivning

Risk att nimnden inte har tillrédcklig insyn och kontroll dver kostnader for
avloppsreningen, som utfors av annan part.

Kretslopp och vattenndmnden &r enligt reglementet stadens bestéllare for
kommunfullméktiges direkttilldelade uppdrag hos Gryaab, och ska ange kraven for
leverantorer inom vatten-, avloppsomradet och direkttilldela eller upphandla
sddana tjanster nér detta ar aktuellt. Avseende uppdraget att utgora stadens
bestillare for direkttilldelade uppdrag hos Gryaab framgér av
revisionsgranskningen 2022 att Kretslopp och vattens roll i praktiken é&r att
samverka med Gryaab om verksamheten och att det inte &r en regelrétt
bestillarroll.

Konsekvensbeskrivning
Utebliven eller missvisande kontroll av externa utforare av kommunal verksamhet
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inom avloppsrening kan leda till felaktiga prognoser for kostnader och 1
forlangningen drabba enskild i form av hoga taxor.

Existerande kontrollaktiviteter
Dialog kring ekonomi och planering.

Atgird - aktuell status Beskrivning

Pagaende med avvikelse Ha en dialog med Gryaab och
kommunstyrelsen kring
huvudmannaskapet och organisering kring
avloppsrening.

Samsyn saknas avseende behov av avtal
och ansvarsfragor. Dialog pagar.

Ambitionen ar att ha en dialog med
Gryaab som leder till dokumentation
och avtal kring uppdraget extern
utférare inom avloppshantering.

4.2.6 Leveransavbrott i dricksvattenforsorjningen till foljd
av rorbrott

Riskniva N

Riskbeskrivning
Leveransavbrott i dricksvattenforsorjningen till foljd av rorbrott.

Konsekvensbeskrivning

Skada for kund/medborgare. Fortroendeskada. Ekonomisk skada.

Beroende pa vilken ledning/anlédggning som drabbas kan paverkan bli mindre eller
vildigt stor. Delar av staden kan behdva nddvattenforsorjas.

Atgird - aktuell status Koppling till mal

(> Pagaende Lackage fran dricksvattennétet ska
minska.

Forstarka stomnatet Underhallet av dricksvattenledningar ska
optimeras.

Den behovsstyrda férnyelsetakten ska
Oka.

4.2.7 Leveransavbrott i dricksvattenforsorjningen till foljd
av avbrott i elforsorjningen och/eller drivmedel for
reservkraft

Riskniva

Riskbeskrivning
Leveransavbrott i dricksvattenforsorjningen till foljd av avbrott i elférsérjningen
och/eller drivmedel for reservkraft

Konsekvensbeskrivning

Skada for kund/medborgare. Fortroendeskada. Ekonomisk skada.

Beroende pa vilken ledning/anlédggning som drabbas kan péverkan bli mindre eller
valdigt stor. Delar av staden kan behova nddvattenforsorjas.
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Atgird - aktuell status Beskrivning

0 Pagaende Forstarkning i permanent och mobil
reservkraft samt sakerstalla hdgre tillgang

Sakerstilla att reservkraft finns till drivmedel for reservkraft.

4.3 Riskomrade: Utvecklingsarbete

4.3.1 Risk for brist pa ravatten

Riskniva N

Riskbeskrivning
Risk att det blir brist pa ravatten, pa kort och lang sikt

Konsekvensbeskrivning
Skada for kund/medborgare

Existerande kontrollaktiviteter
Skapa redundans i ravattenforsorjningen.
Samarbete med andra aktorer.

Atgird - aktuell status Beskrivning
“* Ej paborjad Arbete pagar genom samarbete med bla
Lerum.

Behovsbaserad férnyelse av
ravattenanlaggningar och vattenverk
ska planeras och utforas

4.4 Riskomrade: Stodprocesser - ratt
forutsattningar for genomforande

4.4.1 Risk for personberoende dar enskilda medarbetares
kompetens saknar redundans i organisationen.

Riskniva

Riskbeskrivning
Risk for personberoende dér enskilda medarbetares kompetens saknar redundans i
organisationen. Forstudie till ekonomimodellen lyfter denna problematik.

Konsekvensbeskrivning
Medarbetare blir sjuka eller slutar. Leveransen blir lidande.

Atgird - aktuell status Beskrivning

“* Ej paborjad Synliggéra personberoenden och arbeta
for att minska

Synliggora personberoenden och
arbeta for att minska

Samlad riskbild inkl. intern kontrollplan 15 (25)



Atgird - aktuell status Beskrivning

“* Ej paborjad Se till att det finns instruktioner fér utférande
av arbetsuppgifter sa att det blir lattare att

Fortydliga instruktioner inom omraden lamna Over till medarbetare.

“~ Ej pabbérjad Oversyn av organisatorisk placering av
faktureringsfunktion dar personberoendet
ersatts av funktionsansvar med
systematisk egenkontroll utfért av ratt
kompetens.

Fakturahantering hanteras idag av en
person. Sarbart och svart med
egenkontroll. Risk for otillaten paverkan o
forskingring.

Oversyn av organisatorisk placering av
faktureringsfunktion

4.4.2 Bristande foljsamhet mot GDPR och hantering av
personuppgifter.

Riskniva B

Riskbeskrivning

Risk att géllande lagstiftning inte efterfoljs pa grund av brist pa kunskap eller
respekt hos medarbetare. Oklara rutiner och ansvarsfordelning okar risken att
personuppgifter hanteras pa fel sitt, till men for enskild och forvaltningen.

Risk att forvaltningen inte har identifierat eller registrerat personuppgiftsbitraden i
personuppgiftsregistret.

Man har endast tecknat personuppgiftsbitridesavtal med 50% av anlitade bitrdden.
Risk att personuppgiftsbehandlingar inte finns i personuppgiftsregistret (75 %
enligt Arsrapport for dataskyddsarbetet 2021)

Det finns brister som behdver atgéirdas framfor allt nér det géller avsaknaden av
rutiner for att vid anlitandet av ny leverantor avgora huruvida en bitrddessituation
uppstar, for att genomfora kontinuerliga efterlevnadskontroller samt for att bedoma
om dverenskommelser/avtal om gemensamt/delat personuppgiftsansvar behdver
tecknas. Verksamheten rekommenderas att ta fram sddana rutiner.

Konsekvensbeskrivning

Det kan bli stora konsekvenser for enskild om uppgifter kommer i orédtta hinder.
Om forvaltningen inte har kontroll 6ver vilka personuppgifter som leverantorer
eller andra samarbetspartners hanterar for oss kan vi inte heller ha kontroll dver
personuppgiftsincidenter osv. Personuppgifter kanske inte hanteras pa ritt sitt av
vara affarspartners, vilket kan leda till problem for bade forvaltningen och for
enskild.

Forvaltningen har inte kontroll pa de personuppgifter man behandlar vilket strider
mot dataskyddslagen, med ekonomisk och legal skada som mdjlig konsekvens.

Existerande kontrollaktiviteter
Efterkontroller att uppgifter inte hanteras/forvaras pé fel sétt.
Rutiner for att teckna PUBA med leverantorer.

Atgird - aktuell status Beskrivning

“= Ej pabérjad Ta fram och genomfor ett
utbildningsprogram fér medarbetare som
hanterar personuppgifter.

Utbildning kring personuppgiftsbehandling
och vikten av att teckna PUBA.

Utbildningsprogram GDPR och
personuppgiftsbehandling
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Atgird - aktuell status Beskrivning

“* Ej pabérjad Rutiner kring nar PUBA ska tecknas, hur
det ska féljas upp for att se om
leverantoren foljer det, hur det ska

Rutiner kring behovet och hantering av
avslutas mm.

personbitradesavtal

4.4.3 Risker med nytt kundfaktureringssystem BFUS

Riskniva N

Riskbeskrivning

Risk att det nya kundfaktureringssystemet inte fungerar som ténkt. Under hostens
inférandeperiod har det uppstétt problem som har fatt konsekvenser for kund i form
av tex dubbla fakturor.

Inférandet av ett nytt kundfaktureringssystem skulle underldtta prognosarbetet.
Faktureringar har dock visat sig vara felaktiga och detta har forsvérat arbetet med
bla mycket extra tid for kundservice.

Fel urval har gjorts i BFUS for prognos.

Konsekvensbeskrivning
Okade kostnader. Missade eller felaktiga fakturor paverkar enskilds ekonomi.
Fortroendeskada for staden och foérvaltningen

Atgird - aktuell status Beskrivning

o Pagaende Kundnéra tjanster, som ansvarar for
fakturering, ser Gver hela
faktureringsprocessen for att optimera
samarbetet mellan beroérda enheter, det
vill sdga Kundnara tjanster, ekonomi och
Intraservice.

Oversyn av faktureringsprocessen

4.4.4 Risk for brister i sakerhetsskyddet kopplat till fysiskt
skydd, IT-sakerhet, informationssakerhet och
personsdkerhet

Riskniva

Riskbeskrivning

Riskerna inom sdkerhetsskyddsarbetet inom Kretslopp och vatten ar i férsta hand
bristande f6ljsamhet mot géllande riktlinjer och rutiner, brister i det fysiska skyddet
samt risker bade tekniskt och hanteringsméssigt inom IT-omradet. Risk att enstaka
medarbetare utsitts for yttre paverkan. Risk att sdkerhetskontroller av externa inte
gors.

Konsekvensbeskrivning

De allvarligaste konsekvenserna dr negativ paverkan pa karnprocesserna inom
dricksvatten, avlopp och avfall till exempel att dricksvattenleveransen inte kan
upprétthéllas.

Existerande kontrollaktiviteter
Styrande dokumentation.
Avvikelserapportering

Uppfoljningar av sdkerhetsskyddsavtal.
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Anlitar sdkerhetsprovade konsulter, gdrna samma aterkommande.
Risk- och sarbarhetsanalyser gors arligen av SAK-funktionen.

Atgird - aktuell status Beskrivning

“* Ej paborjad Informationssékerhet: systeméagare ska veta
vilket ansvar de har for olika system.

Utbilda systemdgare om uppdrag och
ansvar.

4.4.5 Underhall av IT-miljon ar eftersatt

Riskniva

Riskbeskrivning

Risk att underhall av en del servrar inte genomfors i tid. Finns oklarheter vems
ansvaret dr och att planering genomfors i god tid.

Det ér en sikerhetsrisk att ha gamla versioner av operativsystem, databaser och
java.

Konsekvensbeskrivning

Sakerhetsrisker sasom intrang och virus vilket innebér att system maéste tas ned.
Svérare att underhalla flera olika versioner.

Uppfyller inte krav fran IS som kan stdnga ned servrar.

Atgird - aktuell status Beskrivning

“~ Ej pabbérjad Vem ansvarar for vad, vad galler
uppdatering, underhall, férnyande av avtal

Fortydliga ansvar med nya osv

arbetsbeskrivningar.

“* Ej paborjad Ta fram forvaltningsplaner for IT-system

Framtagande av forvaltningsplaner for
IT

4.4.6 Bristande kontinuitetsplanering IT-system

Riskniva

Riskbeskrivning

Risk att tekniska system inte fungerar och att kontinuitetsplaner saknas. Risk att
driftproblem i forvaltningsspecifika IT-system hindrar verksamheten att genomfora
sina uppdrag.

Konsekvensbeskrivning
Stora konsekvenser for dricksvattenproduktion och -distribution samt avledning av
spillvatten.

Existerande kontrollaktiviteter
Kontinuitetsplaner finns for vissa system men inte {for alla

Atgird - aktuell status Beskrivning

“* Ej paborjad Ansvar och arbetsbeskrivningar behovs.
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Atgird - aktuell status Beskrivning

Styrande dokument ska tas fram fér
Fortydliga ansvar med nya kontinuitetsplanering inom IT-system.
arbetsbeskrivningar.

4.4.7 Brister i forvaltning av IT-system

Riskniva

Riskbeskrivning

Risk att resurser saknas for forvaltning av framfor allt system.

Delvis dr dgare och tekniskt ansvarig inte utsedda, eller att dessa inte utfér vad som
forvéntas. (Ej medvetna om sitt ansvar)

Planer tas inte fram och genomfors for att utveckla IT-tjanster och system.

Konsekvensbeskrivning

Légre kvalité pé IT-tjénster och system dé de inte utvecklas vidare sa de kan
anvénds till sin fulla potential.

Budgetering forsvaras da underlag saknas.

Pé sikt kan system bli omoderna

Serviceavtal med leverantorer fornyas inte.

Atgird - aktuell status Beskrivning

“* Ej paborjad

Stodja kommande pm3 projekt.

“* Ej paborjad

Utse tekniskt ansvariga (nya
arbetsbeskrivningar).

“* Ej paborjad

Utse avtalsansvarig
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5 Intern kontrollplan

5.1 Riskomrade: Styra, leda och folja upp

5.1.1 Risk for oegentligheter genom jav, mutor, otillborlig
paverkan mm

Riskniva

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
Risk att forvaltningen brister i att arbeta forebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fortroendestéllning eller annat
oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ockséa oegentligheter
i entreprenader och andra arbetsmiljorisker. Risk for mutor i samband med
upphandlingar av konsulter osv

Konsekvensbeskrivning

Bristande kunskap eller respekt for policy mot mutor och jiv eller utnyttjande av
beroendestdllning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutsittningar for att hantera oegentligheter, och
diarmed ocksa risken for fortroendeskada. Fortroendeskadligt &ven vid smé belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstéllning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jév, bisyssla, inkép och upphandling mm

Kontrollaktivitet - aktuell status Beskrivning.

“= Ej pabdrjad Vilka styrande dokument finns pa

forvaltningen for det forebyggande arbetet

Kolla vilka styrande dokument som mot oegentligheter? Vilka styrande dokument
finns som visar pa ansvar och kontroller? Hur|

finns. s :
o foljer vi upp eventuella avvikelser?
Enkat for att kontrollera medvetenheten sy g s
Enkat for att folja upp kunskap

och kunskapen hos medarbetare.

Internkontrollsamordnare ansvarar for
kontroller. HR for enkat.

“* Ej paborjad Vilka egenkontroller gors i verksamheterna?
Ar de tillrackligt effektiva? Vad sker vid
i 2
Kolla vilka egenkontroller som finns. avvikelser?
Enkat for att kontrollera medvetenheten o N
och kunskapen hos medarbetare. Enkat for att folja upp kunskap.

Internkontrollsamordnare ansvarar for
kontroller. HR for enkat.
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5.1.2 Brister i avvikelsehantering och egenkontroller
framfor allt i projekt

Riskniva

Riskbeskrivning

Risk att verksamheten inte arbetar med avvikelsehantering pa ett effektivt satt. Risk
for brister 1 avvikelsehantering med repeterade fel som foljd och avsaknad av
analyser for larande. Saknas tex avvikelsehantering inom projektprocessen mfl.
Risk att verksamheten inte foljer upp risker inom sina processer, att det inte finns
adekvata kontroller for att sidkerstilla att processerna fungerar och att det inte heller
finns etablerade rutiner for avvikelsehantering.

Kontrollerna ror framfor allt avvikelsehantering inom projekt.

Konsekvensbeskrivning

Om kénsliga processer inte kontrolleras kan det bli badde ekonomisk, laglig och
fortroendemassig skada.

Brister i egenkontroll och avvikelsehantering kan leda till att n6dvéandiga
forbattringar inte identifieras och atgirder genomfors som kan paverka leverans
och avledning men dven att mojliga effektiviseringar inte genomfors.

Existerande kontrollaktiviteter
Internkontrollplan och samlad riskbild fangar upp en del risker.

Kontrollaktivitet - aktuell status Beskrivning.

“* Ej paborjad Kontrollerna féljer framfér allt upp avvikelser i
projekt.

Folj upp avvikelser i projekt Finns styrande dokument for hantering av

dessa avvikelser?

Finns de rapporterade och dokumenterade

Internkontrollsamordnare ansvarar for . or
korrekt? Finns atgarder framtagna?

kontroller ihop med chef for PU

“* Ej paborjad Kontrollerna féljer framfor allt upp avvikelser i
avvikelsedatabasen.

Folj upp avvikelser i Finns styrande dokument for hantering av

avvikelsedatabasen dessa avvikelser?

Finns de rapporterade och dokumenterade
korrekt? Finns &tgérder framtagna? Ar alla

Internkontrollsamordnare ansvarar for .. .
berbrda informerade?

kontroller

“* Ej paborjad Finns styrande dokument for hantering av
egenkontroller?

Kontrollera att alla avdelningar har tagit Har alla avdelningar tagit fram
fram egenkontrollplaner i Stratsys egenkontroller?

Internkontrollsamordnare ansvarar for
kontroller
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5.2 Riskomrade: Grunduppdrag

5.2.1 Risk att direkttilldelning av uppdrag inom
avfallshanteringen inte uppfyller krav

Riskniva

Riskbeskrivning
Risk att direkttilldelning inte mé&ter kraven 1 Teckalkriterierna.

En utredning visar att det finns risk att en domstol skulle komma fram till att
verksamhetskriteriet inte anses uppfyllt och att det da skulle saknas forutsattningar
for att dberopa undantaget i forhallande till Renova. Se dnr 0758/23

Konsekvensbeskrivning
Direkttilldelningen kan forklaras ogiltig i domstol och/eller nimnden kan paforas
en upphandlingsskadeavgift och/eller tvingas betala skadestand.

“* Ej pabérjad Utredningen visar pa eventuella problem.
Har férvaltningen vidtagit de atgarder som
behdvs for att problemet ska
minimeras/elimineras? Kontrollera beslut och
slutsatser.

Folj utredningen om direkttilldelning

Internkontrollsamordnare ansvarar for
kontroller tillsammans med avfallschef.

5.2.2 Risk att kundprocesser for AVS inte fungerar
tillfredsstallande

Riskniva N

Riskbeskrivning
Risk att systemet for drendehantering inte ar pé plats. Risk att systemet for
drendehantering inte fungerar

Konsekvensbeskrivning
Stor andel manuell hantering av drenden samt att drenden kan missas. Inte
rattssdkert, ekonomisk paverkan. Fortroendeskada.

“* Ej pabérjad Folj upp hur processen har fungerat. Har
man vidtagit atgarder fér att komma till
ratta med eventuella problem? Finns
styrande dokument?

. Har férvaltningen vidtagit de atgarder som
Internkontrollsamordnare ansvarar fér behdvs for att problemet ska

kontroller tillsammans med avfallschef. | minimeras/elimineras? Kontrollera beslut

och slutsatser.

Fo6lj upp hur processen har fungerat.
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5.2.3 Risk: AVS som nytt insamlingsansvar

Riskniva N

Riskbeskrivning

Risk att entreprenaden for insamling inte fungerar som det &r ténkt.
Risk att skotseln inte fungerar som den ska.

Risk att det blir en stor fordyrning

Konsekvensbeskrivning
Nedskrapning och missndje. Fortroendeskada for staden och forvaltningen. Oséker
prognos. Risk att det blir dyrt.

= Ej paborjad F&lj upp hur processen har fungerat. Har
man vidtagit atgarder for att komma till
ratta med eventuella problem? Finns
styrande dokument?

. Har férvaltningen vidtagit de atgarder som
Internkontrollsamordnare ansvarar for behévs for att problemet ska

kontroller tillsammans med avfallschef. | minimeras/elimineras? Kontrollera beslut

och slutsatser.

Fo6lj upp hur processen har fungerat.

5.2.4 Leveransavbrott i dricksvattenforsorjningen till foljd
av avbrott i elforsorjningen och/eller drivmedel for
reservkraft

Riskniva
Riskbeskrivning
Leveransavbrott i dricksvattenforsorjningen till foljd av avbrott i elférsérjningen

och/eller drivmedel for reservkraft. Beslutad atgérd &r forstirkning i permanent och
mobil reservkraft samt sikerstélla hogre tillgéng till drivmedel {or reservkraft.

Konsekvensbeskrivning

Skada for kund/medborgare. Fortroendeskada. Ekonomisk skada.

Beroende pa vilken ledning/anlédggning som drabbas kan péverkan bli mindre eller
vildigt stor. Delar av staden kan behdva nddvattenforsorjas.

== Ej pabérjad Har atgérderna vidtagits och haft 6nskad
effekt? Har avvikelser intraffat?
Folj upp hur processen har fungerat. Dokumentera.

Internkontrollsamordnare ansvarar for
kontroller tillsammans med KMA LN
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Riskomrade: Stodprocesser

5.2.5 Risker med nytt kundfaktureringssystem BFUS

Riskniva N

Riskbeskrivning

Risk att det nya kundfaktureringssystemet inte fungerar som ténkt. Under hostens
inférandeperiod har det uppstatt problem som har fatt konsekvenser for kund i form
av tex dubbla fakturor.

Inférandet av ett nytt kundfaktureringssystem skulle underldtta prognosarbetet.
Faktureringar har dock visat sig vara felaktiga och detta har forsvérat arbetet med
bla mycket extra tid for kundservice.

Fel urval har gjorts i BFUS for prognos.

Konsekvensbeskrivning
Okade kostnader. Missade eller felaktiga fakturor paverkar enskilds ekonomi.
Fortroendeskada for staden och forvaltningen.

Beslutade dtgérder
Oversyn av faktureringsprocessen. Omorganisation.

Oversyn av faktureringsprocessen skulle
goras, vad har det arbetet resulterat i?

== Ej paborjad
Fo6lj upp hur systemet har fungerat.

Internkontrolisamordnare ansvarar for Dokumenterade avvikelser: atgarder
kontroller tillsammans med strateg KT vidtagna? Effekter?

5.2.6 Underhall av IT-miljon ar eftersatt

Riskniva N

Riskbeskrivning

Risk att underhéll av en del servrar inte genomfors i tid. Finns oklarheter vems
ansvaret dr och att planering genomfors i god tid.

Det ar en sdkerhetsrisk att ha gamla versioner av operativsystem, databaser och
java.

Konsekvensbeskrivning

Séakerhetsrisker sdsom intrdng och virus vilket innebér att system maéste tas ned.
Svérare att underhalla flera olika versioner.

Uppfyller inte krav fran IS som kan stdnga ned servrar.

Beslutade dtgérder
Fortydliga ansvar med nya arbetsbeskrivningar.
Ta fram forvaltningsplaner for IT-system

Har atgarderna vidtagits? Finns styrande
dokument som visar pa ansvar osv?

“= Ej paborjad
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Har atgarder vidtagits och har de haft
onskad effekt?

Internkontrollsamordnare ansvarar for
kontroller tilsammans med ACVHS

5.2.7 Brister i forvaltning av IT-system

Riskniva

Riskbeskrivning

Risk att resurser saknas for forvaltning av framfor allt system.

Delvis ér dgare och tekniskt ansvarig inte utsedda, eller att dessa inte utfor vad som
forvéntas. (Ej medvetna om sitt ansvar)

Planer tas inte fram och genomfors for att utveckla IT-tjanster och system.

Konsekvensbeskrivning

Lagre kvalité pa IT-tjénster och system dé de inte utvecklas vidare sa de kan
anvénds till sin fulla potential.

Budgetering forsvaras da underlag saknas.

Pé sikt kan system bli omoderna

Serviceavtal med leverantorer fornyas inte.

Beslutade atgirder
Utse tekniskt ansvariga och fortydliga ansvar med nya arbetsbeskrivningar.
Utse avtalsansvarig

Kontrollaktivitet - aktuell status Beskrivning.

Har atgarderna vidtagits?

Finns styrande dokument som visar pa
ansvar osv?

“* Ej paborjad

Har atgarder vidtagits och har de haft
onskad effekt?

Internkontrollsamordnare ansvarar for
kontroller tillsammans med ACVHS
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